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המחלקה לחקירות שוטרים
מזכר:

	אל: תיק החקירה
	תאריך: 12.11.2018

	מאת: אלון שפיצר, חוקר מחשב מיומן
	תיק מס': 

	הנדון: חדירה לטל"ס וניסיון הפקת ראיות התכתבות וואטסאפ – ליאב מחלוף



1. היום ערכתי ניסיון לשחזר את התכתבות הוואטסאפ בין ליאב מחלוף לבין השוטר החשוד, צורי ארביב, וזאת מאחר וליאב מחק את תוכן ההתכתבות ביניהם.
2. מדובר בטל"ס מסוג Samsung Galaxy S8+ (להלן: "טל"ס המקור").
3. מאחר ולא ניתן, טכנית, נכון להיום, לבצע העתקה פורנזית ברמה הגבוהה ביותר [Physical] לסוג הטל"ס הנ"ל, עשיתי את הפעולות הבאות:
· לקחתי טל"ס Samsung Galaxy S4 GT-I9500 שעבר wipe וכן Factory Reset כדי שכל המידע שהיה בו ימחק (להלן: "טל"ס הבדיקה").
· לאחר מכן ביצעתי Root לטל"ס זה על מנת לקבל הרשאות Admin על המכשיר, וכן התקנתי עליו את הגרסה האחרונה של אפליקציית WhatsApp דרך קובץ apk.
· העברתי את תיקיית ה-WhatsApp במלואה מה-root של טל"ס המקור ל-root של טל"ס הבדיקה [יצוין, כי ספריית ה-WhatsApp מכילה 3 תתי-סיפריות: Backups, [Databases, Media.
· לאחר מכן, העברתי את כרטיס ה-SIM מטל"ס המקור לטל"ס הבדיקה וזאת על מנת לבצע "איקטוב" לחשבון הוואטסאפ מאחר וה-db של האפליקציה מוצפן.
· האפליקציה ביצעה אקטיבציה ותכני הצ'אטים נטענו ע"ג טל"ס הבדיקה.
4. הכנסתי את טל"ס הבדיקה להעתקה פורנזית באמצעות תוכנה ייעודית וזאת על מנת לנסות ולשחזר את המידע שנמחק ע"י ליאב.
5. בחומר שהועתק נמצא צ'אט עם מס"ט 050-5064207 [השייך לחשוד, צורי ארביב]. שיחזור ההתכתבויות לא צלח. מה שכן, נמצאו האינדיקציות הבאות:
· תחילת ההתכתבויות היו ככל הבנראה החל מיום 29.3.18 ונמשכו על ליום 16.9.18.
· החשוד התקשר פעמיים באמצעות האפליקציה לליאב בתאריכים 12.9, 16.9.
6. הפקתי את הצ'אט הנ"ל לדו"ח אשר סומן א.ש1 12.1118. 

לידיעה,

אלון שפיצר, 
חוקר מחשב מיומן

[image: image1.png]